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GROUPE /q(f
Responsable : M. RICHARD (ENSMA)
Apprentl ISAE_ENSMA Objectifs du module : Contenus :
Prog ramme introduction a la sécurité inform_atique et p_résentation_de ses - Présenta_tio_n _général_e, e>_(emples commentés d'incidents
concepts fondamentaux. Fournir aux étudiants a la fois une - Aspects juridiques, vie privée, RGPD
compréhension des enjeux de la sécurité informatique en - Gestion de la sécurité et Normes Iso 27000
entreprise ainsi que des notions de base des principaux - Grandes familles d'insécurité, ingénierie sociale
2e année protocoles de sécurité usités en milieu professionnel. - Cryptographie
- Attaques réseau et contre-mesures

Compétences visées : - Attaques systeéme et contre-mesures
- étre capable d'expliquer pourquoi faut-il de la sécurité
informatique et comment I'appliquer, Modalités pédagogiques :
- étre capable d'identifier les principales classes d’attaques et Cours et études de cas

contre-mesures,

- comprendre 'organisation de la sécurité dans les milieux
professionnels,

- étre capable d’identifier des risques.

Prérequis:

La sécurité informatique concernant un spectre tres large,
notions de base en algorithmique, en réseau, en systemes
d'exploitation et en développement.
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